CORSO DI FORMAZIONE
IN MATERIA DI PRIVACY

DATA PROTECTION
E CYBERSECURITY

FORMAZIONE SU ISO/IEC 27001 E RELATIVI STANDARDS SULLA
INFORMATION SECURITY MANAGEMENT E SULLA DIRETTIVA NIS2

COMPETENZE DI BASE PER LA GESTIONE DELLA
SICUREZZA DELLE INFORMAZIONI SECONDO LO
STANDARD ISO/IEC 27001

Vuoi approfondire il tema della Privacy Protection?

Vuoi acquisire le conoscenze per garantire la sicurezza dei tuoi sistemi
informatici?

Sei preparato a recepire i nuovi obiettivi di cyber security introdotti dalla
Direttiva NIS2?

Il percorso formativo & stato creato per aiutare le aziende e le amministrazioni
pubbliche ad affrontare questi temi con maggiore consapevolezza e competenza.

A CHI SI RIVOLGE?

e Data Protection Olfficer

e Privacy Officer e membri del team privacy

¢ Responsabili Transizione al Digitale
 Responsabili ICT

 Consulenti e Membri Organismi di Vigilanza

MODALITA DI EROGAZIONE

Le giornate formative si terranno in modalita FAD sincrono (WEBINAR),
ovvero attraverso la partecipazione a sessioni formative remote della durata di 3
ore, attraverso la piattaforma multimediale Zoom dedicata, fruibile in diretta
tramite connessione ad Internet. Ogni webinar, inclusi i materiali e gli interventi,
verranno registrati e resi disponibili per una fruizione asincrona/ripetibile su
piattaforma Moodle.

L’accesso alla piattaforma Moodle & garantito attraverso una semplice connessione
via web e sard consentito h24. Ogni problematica riscontrata (registrazione,
accesso al corso, rilascio dell’attestazione) sard curata da un nostro operatore
attraverso l'attivazione di una linea di comunicazione “help desk”.

La partecipazione dei discenti viene rilevata attraverso la registrazione degli
accessi alla piattaforma Zoom durante la sessione di formazione.

VALIDO ANCHE PER L’AGGIORNAMENTO OBBLIGATORIO SECONDO LO STANDARD UNI 11679:2017

INFORMAZIONI

IL CORSO AVRA UNA DURATA COMPLESSIVA
DI 21H.
SONO PREVISTI 7 WEBINAR DI 3H CADAUNO.

CALENDARIO DEI WEBINAR

DALLE ORE 09.00 ALLE ORE 12.00

Venerdi 12 gennaio 2024
Mercoledi 17 gennaio 2024
Venerdi 19 gennaio 2024
Venerdi 26 gennaio 2024
Venerdi 02 febbraio 2024
Mercoledi 07 febbraio 2024
Venerdi 09 febbraio 2024

Le registrazioni delle lezioni saranno disponibili su
piattaforma Moodle

CORSO ACCREDITATO AL C.N.F.

COSTI E MODALITA DI ISCRIZIONE
AL CORSO

I due moduli possono anche essere acquistati
separatamente.

PRIMO MODULO 300€

SECONDO MODULO 200€

PREZZO PER ENTRAMBI

I MODULI 586€ 400€

+IVA dilegge se dovuta.

L'iscrizione si effettua compilando la scheda™.
Lente dovrd indicare gli estremi dell'atto di
impegno di spesa, in caso di persona
fisica/giuridica andra indicato il CRO del bonifico.
La documentazione andra inviata entro 7 giorni
dall’inizio del corso, alla e-mail:
INFO@LOGOSPA.IT

Logos P.A.
%>/ Fondazione

SEDE OPERATIVA: Via Giovanni Giolitti 17, 00030 Colonna
SEDE LEGALE: Via Lia, 13 - 89100 Reggio Calabria
TELEFONO: 06 321.105.14 R.A.

MOBILE: 335 71.51.125

PEC: fondazionelogospa@legpec.it

E-MAIL: info@logospa.it

SITO WEB: www.logospa.it

CANALI SOCIAL

A @fondazionelogospa

@ @fondazionelogospa

M Fondazione LogosPA


https://www.logospa.it/
mailto:INFO@LOGOSPA.IT
mailto:INFO@LOGOSPA.IT

PROGRAMMA -1 MODULO

NORME ISO/IEC 27000 SULL’INFORMATION SECURITY

PRINCIPI GENERALI IN MATERIA DI SISTEMI DI GESTIONE E ATTIVITA DI AUDIT
(Venerdi 12 gennaio 2024)

¢ Introduzione al concetto di sistema di gestione: definizione, e tipologie
e Le norme ISO alla base dello svolgimento dell’attivita di audit: ISO 19011 e ISO 17021-1
¢ Introduzione alle 4 fasi del c.d. ciclo di Deming: PLAN, DO, CHECK, ACT.

LA NORMA ISO/IEC 27001-2022
(Mercoledi 17 gennaio 2024)

e La struttura della norma ISO/IEC 27001-2022_ la correlazione sussistente tra i requisiti della norma e le fasi del ciclo di Deming
 ISO/IEC 27001-2013 vs. ISO/IEC 27001-2022: analogie e differenze
e Analisi dei requisiti della norma ISO/IEC 27001-2022.

RISK MANAGEMENT E CONTROLLI DI SICUREZZA
(Venerdi 19 gennaio 2024)

e Principi generali in materia di risk management

¢ Richiamo delle norme ISO 31000 e ISO 27005

o Le fasi della attivitd di risk management

e Definizioni di probabilitd e impatto

e Il c.d. rischio accettabile; /c.d. risk appetite)

o 1l c.d. rischio intrinseco, inerente, residuo

e Le modalita attraverso le quali si esplica la /eventuale) fase di risk treatment
e L’Annex A della norma ISO 27001-2022: i controlli di sicurezza
e La norma ISO/IEC 27002-2022

o Esercitazione

LA NORMA ISO/IEC 27701
(Venerdi 26 gennaio 2024)

o Lastruttura della norma ISO/IEC 27701 e sue correlazioni con le norme: ISO /IEC 27001-2022 - ISO/IEC 27002 - GDPR.

PROGRAMMA - 11 MODULO

CYBERSECURITY FRAMEWORK DEL NIST (NATIONAL INSTITUTE STANDARD OF
TECHNOLOGY) E SULLA DIRETTIVA UE N. 2022/2555 (C.D. NIS 2)

IL CYBERSECURITY FRAMEWORK DEL NIST
(Venerdi 02 febbraio 2024)

Struttura del Framework per la cybersecurity del NIST: analisi degli elementi costitutivi
Le funzioni

Le categorie

Le sottocategorie
L'importanza dei concetti di “tier” e di “profile” quali fattori di valutazione della maturitd in materia di sicurezza di un’Organizzazione
Confronto tra profilo attuale ("as is”) e profilo target (to be): la centralita dell’attivita di gap analysis

Dal Framework 1.1. al Framework 2.0: cosa cambia nella nuova versione del Framework del NIST e come tali modifiche possano essere gestite dalle
Organizzazioni.

IL FRAMEWORK NAZIONALE PER T A CYBERSECURITY E DATA PROTECTION DEL CIS
(Mercoledi 07 febbraio 2024)

Struttura del Framework Nazionale per la Cybersecurity e data protection;

Elementi essenziali del Framework;
I livelli di implementazione;
I livelli di priorita;

I c.d. prototipi di contestualizzazione;

Cenni sulla metodologia di cybersecurity assessment prevista dal Framework.

DIRETTIVA UE N.2022/2555 — C.D NIS2
(Venerdi 09 febbraio 2024)

Dalla Direttiva NIS alla NIS2: Esame comparativo delle 2 Direttive UE;

Analisi dei requisiti della Direttiva NIS2;

La Direttiva n.2022/2557 (c.d. CER) e rapporti con la Direttiva NIS2;

Il Regolamento UE n.2022/2554 - 1l Digital Operational Resilience Act (DORA) e rapporti con la Direttiva NIS2.

DOCENTE

Avv. Riccardo Orsini, cultore e formatore delle materie penalistiche, ha fornito assistenza in ambito giudiziale e
stragiudiziale in materia penale, con particolare riferimento ai reati informatici. Consulente in materia di protezioni dei
dati, sicurezza delle informazioni, compliance sulle normative in materia di cybersecurity.

E PREVISTO IL RILASCIO DELL’ATTESTATO DI PARTECIPAZIONE




*MODULO DI ACQUISTO CORSO

“DATA PROTECTION E CYBERSECURITY?”

Ente/persona fisica/persona giuridica

con sede in

in via

c.p. , codice fiscale
P. IVA pec
cod. SDI

email di contatto

Tel.

Per procedere all’acquisto del corso formativo sul “Data protection e
Cybersecurity”, di seguito le coordinate bancarie:

INTESTATARIO: Fondazione Logos PA
BANCA: Banca Popolare di Sondrio, AG. 25 di Roma
IBAN: I'T26 P 05696 03225 000004494X77
CAUSALE: Corso DATA PROTECTION E CYBERSECURITY
indicando quale modulo si vuole acquistare:
e | MODULO
e [ MODULO
e INTERO CORSO

In fase di elaborazione del pagamento, l'ente dovra indicare gli estremi

dell'atto di impegno di spesa, in caso di persona fisica/giuridica andra
indicato il CRO del bonifico.

o



INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI E SENSIBILI

Informativa resa ai sensi degli artt.13 e 14 del Reg. UE n. 679/2016 riferita ai dati personali,
identificativi (nome, cognome, ragione sociale, indirizzo, telefono, e-mail, riferimenti bancari e di
pagamento), in seguito, “dati personali” o anche “dati”) da Lei comunicati in occasione dell’acquisto del
corso di formazione “CORSO DI FORMAZIONE IN MATERIA DI PRIVACY DATA
PROTECTION E CYBERSECURITY”.

I dati raccolti saranno trattati da personale autorizzato della Fondazione Logos PA in quanto Titolare
del trattamento dei dati, (con sede legale in Via Lia n. 13 — 89100 Reggio Calabria e sede operativa in
Via Giovanni Giolitti 17 — 00030 Colonna);

Email: info@logospa.it

PEC: fondazionelogospa@legpec.it;

Centralino: +39 06.32110514.

Le modalitd di trattamento saranno prevalentemente elettroniche e il trattamento dei dati sara
esclusivamente finalizzato alla misurazione della qualitd dei servizi erogati dalla Fondazione Logos PA.
Il trattamento di dati personali connesso ai servizi erogati viene curato da personale tecnico incaricato,
oppure da eventuali incaricati di occasionali operazioni di manutenzione. L'indirizzo mail fornito in
fase di registrazione sara visibile ai partecipanti al corso.

I dati personali da Voi forniti, ivi incluso il ritratto contenuto nelle fotografie/video durante la
registrazione, formeranno oggetto di operazioni di trattamento nel rispetto della vigente normativa e
dei principi di correttezza, liceita, trasparenza e riservatezza cui ¢ ispirata l'attivitd della Fondazione
Logos PA.

Nei limiti pertinenti alle finalitd di trattamento indicate, i dati personali (immagini e riprese audio-
visive) potranno essere oggetto di comunicazione, pubblicazione e/o diftusione in qualsiasi forma sui
siti internet, sui social network e su qualsiasi altro mezzo di diftusione.

Tali dati verranno trattati sia con strumenti informatici sia su supporti cartacei sia su ogni altro tipo di
supporto idoneo, nel rispetto delle misure di sicurezza previste dal GDPR. Per ogni eventuale
informazione in merito al trattamento svolto e per l'esercizio dei propri diritti sard possibile rivolgersi
alla Fondazione Logos PA - info@logospa.it.

CONSENSO AL TRATTAMENTO DEI DATI PERSONALI

In relazione alla richiesta formulatami e preso atto dell'informativa di cui sopra in particolare dei diritti
a me riconosciuti, acconsento al trattamento e alla comunicazione dei miei dati personali, anche
sensibili, ad opera del titolare del trattamento stesso per le finalitd e nei limiti indicati dalla menzionata
informativa. Firma del

Membro

Luogo e data

v
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/J,n-'PA
“Tnna



