SUPPORTO AL VULNERABILITY ASSESSMENT E

PENETRATION TEST (VA/PT)

FASE1
PRE-ATTIVITA

SOTTOSCRIZIONE DEL
DOCUMENTO DI RA (RELEASE
AGREEMENT - DICHIARAZIONE
LIBERATORIA DI RESPONSABILITA);
RICHIESTA DATI:
STRUTTURA RETE;
NUMERO IP;
URL.
DISPOSIZIONE SCANNER;
FORMA PT:
WHITE BOX;
GRAY BOX;
BLACK BOX.

FASE3
POST ATTIVITA

GENERAZIONE DEI REPORT
DELLE SCANSIONI;

STESURA DELLA RELAZIONE
FINALE;

INDICAZIONI PER
REMEDIATION;

RIUNIONE DI FINE ATTIVITA,;
PIANIFICAZIONE VA/PT POST

RISOLUZIONE VULNERABILITA.

FASE 2

SVOLGIMENTO DEL VA/PT

RICOGNIZIONE, ANALISI E
SCANSIONE DEI TARGET
DICHIARATI;

TEST DEI SERVIZI ESPOSTI DEI
TARGET;

RICERCA DI INFORMAZIONI
SENSIBILI/UTILI PER LE ATTIVITA;
COMPROMISSIONE DEI TARGET;
INTERAZIONIONE REAL-TIME PER
LE VULNERABILITA PIU CRITICHE;
ELIMINAZIONE DELLE TRACCE E
PROVE DELL’AVVENUTA
INFILTRAZIONE.
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